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1. INTRODUCCION

La empresa CORDITRANS DE COLOMBIA S.A.S. ha decidido constituir este documento
gue hace parte de los procesos y procedimientos institucionales, con el objeto de establecer
las politicas con las que direccionara el manejo de la Proteccion de Datos de cada una de
las partes involucradas en el tratamiento de la informacion personal y de los titulares de la
misma, con el fin de dar cumplimiento a lo establecido en la Constitucion Politica de
Colombia, asi como a la Ley 1581 de 2012, Decretos 1377 de 2013 y 886 de 2014,
Circulares Externas 02 de 2015 y 001 de 2016 y demas normatividad que reglamenta y
complementa la Proteccion de los Datos Personales en Colombia.

Laempresa CORDITRANS DE COLOMBIA S.A.S.., esrespetuosa de los datos personales
de los Titulares, por ello buscara informar de manera suficiente a las personas sobre los
derechos que tienen en su calidad de Titulares de la informacion y pondré a su disposicién
los canales y medios necesarios para que puedan ejercer sus derechos definidos por el
Gobierno Nacional.

La Constitucién Politica Colombiana en su articulo 15 establecié el derecho que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos tanto de entidades publicas como
privadas. De igual manera, a través de la Sentencia C-748 de 2011 de la Corte
Constitucional, estableci6 que este derecho comprende otras facultades como las de
autorizar el Tratamiento, incluir nuevos datos o excluirlos o suprimirlos de una base de datos
o archivo.

Con la expedicion de la Ley Especial de Habeas Data, se regulo lo que se ha denominado
como el “habeas data financiero” entendiéndose por éste como el derecho que tiene todo
individuo a conocer, actualizar y rectificar su informacién personal comercial, crediticia, y
financiera contenida en centrales de informacién publicas o privadas, que tienen como
funcién recopilar, tratar y circular esos datos con el fin de determinar el nivel de riesgo
financiero de su Titular. Esta Ley Especial considera como Titular de la informacion tanto a
las personas naturales como juridicas.

En el afo 2012, con la expediciéon de la Ley 1581 “Por la cual se dictan disposiciones
generales para la Proteccidon de Datos Personales”, se crea la necesidad de desarrollar el
derecho constitucional que tienen las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma Constitucion Politica. Esta Ley fue reglamentada
con el Decreto 1377 de 2013 donde adicionalmente se establecen las disposiciones
generales para la Proteccion de Datos Personales, pero es finalmente el Ministerio de
Comercio, Industria y Turismo en el afio 2015 con la expedicion del Decreto 1074, el que
define la informacion minima que debe contener el Registro Nacional de Bases de Datos
gue administra la Superintendencia de Industria y Comercio del pais.
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Por lo anterior, nuestra empresa manifiesta que es su deber cumplir con las normas
establecidas sobre la materia y en especial con los principios definidos para el Tratamiento
de Datos Personales, los cuales son:

Principio de legalidad en materia de Tratamiento de datos:

El Tratamiento a que se refiere la Ley Estatutaria 1581 de 2012 es una actividad reglada
gue debe estar sujeta a lo establecido en ella y en las demas disposiciones que la
desarrollen.

Principio de finalidad:
El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la
Ley, la cual debe ser informada al Titular.

Principio de libertad:

El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad:

La informacion sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia:

En el Tratamiento debe garantizarse el derecho del Titular a obtener del responsable del
Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacidn restringida:

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la Ley Estatutaria 1581 de 2012 y la Constitucion. En
este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la Ley.

Los datos personales, salvo la informacion puablica, no podran estar disponibles en Internet
u otros medios de divulgacibn o comunicacibn masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sé6lo a los Titulares o
terceros autorizados conforme a la Ley Estatutaria 1581 de 2012.

Principio de seguridad:

La informacioén sujeta a Tratamiento por el responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la Ley Estatutaria 1581 de 2012, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracién, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento.

Principio de confidencialidad:
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Todas las personas que intervengan en el Tratamiento de datos personales que no tengan
la naturaleza de publicos estan obligadas a garantizar la reserva de la informacién, inclusive
después de finalizada su relacion con alguna de las labores que comprende el Tratamiento,
pudiendo solo realizar suministro 0 comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley Estatutaria 1581 de 2012
y en los términos de la misma.

2. OBJETIVO

Establecer las politicas y procedimientos de Tratamiento de Informacion Personal con el fin
de dar cumplimiento a la Ley Estatutaria 1581 de 2012 y demdas normatividad
complementaria y relacionada, para garantizar el derecho constitucional que tienen los
titulares de la informacién a conocer, actualizar y rectificar los Datos Personales registrados
en las Bases de Datos de nuestra entidad CORDITRANS DE COLOMBIA S.A.S., debido a
nuestro caracter de “Responsables del Tratamiento de los Datos Personales”.

3. AMBITO

El presente Manual de Politicas de Tratamiento de Datos Personales sera aplicable a
las Bases de Datos que se hayan definido en CORDITRANS DE COLOMBIA S.A.S.,
actuando como responsables del Tratamiento de los Datos, los cuales seran protegidos
de acuerdo con los lineamientos dados por la normatividad colombiana.

IDENTIFICACION DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO
DE DATOS PERSONALES

CORDITRANS DE COLOMBIA S.A.S., se identifica con el NIT 900.552.625-6, su
Representante legal Yuliana Marcela Cortes Valbuena, con domicilio principal en la ciudad
de Cartagena, KM 6 CARR VIA MAMONAL PARQUEAMERICA MZ G LT 7. Teléfono
6766536, pagina web: WWW.CORDITRANS.COM.

4. DEFINICIONES:

Segun la Ley 1581 de 2012 y el Decreto 1377 de 2913, se establecen las siguientes
definiciones que seran aplicadas e implementadas acogiendo los criterios de interpretacion
gue garanticen una aplicacion sisteméatica e integral, teniendo en cuenta los avances
tecnolégicos:

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que el seran aplicables, la
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forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto
sector 0 grupo de personas o a la sociedad en general.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento, por ejemplo,
pacientes, empleados, empresas usuarias y/o clientes, potenciales clientes, proveedores,
y en general cualquier persona natural o juridica que suministre datos personales.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.
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Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informaciéon o datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

Trasmision: Tratamiento de datos que implica la comunicacion de los mismos dentro o
fuera del territorio nacional, cuanto tenga por objeto la realizaciéon de un tratamiento por el
encargado por cuenta del responsable.

5. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES

Los datos personales son recolectados, almacenados, organizados, usados, circulados,
transmitidos, transferidos, actualizados, rectificados, suprimidos, eliminados y gestionados
de acuerdo a la finalidad o finalidades que tenga cada tipo de Tratamiento, segun lo indicado
en el siguiente numeral.

6. FINALIDAD DEL TRATAMIENTO DE LAS BASES DE DATOS

Teniendo en cuenta el objeto social de CORDITRANS DE COLOMBIA S.AS., a
continuacion, detallamos la finalidad que tienen las bases de datos personales:

a) La correcta, eficiente y adecuada ejecucion del contrato de trabajo correspondiente con
todos y cada uno de sus trabajadores.

b) EI cumplimiento de las obligaciones que se deriven de la relacién laboral, tales como la
ejecucion de todos los tramites necesarios ante las autoridades, ante el Sistema de
Seguridad Social, ante la Direccion de Impuestos y Aduanas Nacionales DIAN, o
cualquier otra actividad derivada de la legislacion aplicable.

c) Lagestion de los asuntos que sean requeridos por el Area Administrativa y de Recursos
Humanos de CORDITRANS DE COLOMBIA S.A.S.., en los cuales sea posible enunciar
la identificacion plena del trabajador, archivo y manejo de sus datos de contacto, y
archivo y manejo de la informacion profesional y académica del trabajador, entre otros.

d) La contratacién, dado el caso, de seguros de vida y de gastos médicos, o el
otorgamiento de cualquier otra prestacion que derive de la relacién laboral con
CORDITRANS DE COLOMBIA S.A.S.

e) La natificacion a familiares en caso de emergencias durante su permanencia en las
instalaciones de CORDITRANS DE COLOMBIA S.A.S.
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f)

9)

h)

)

K)

La comunicacion en general, registro, capacitaciones, autorizaciones y la gestion de las
actividades o actuaciones en las cuales se relacionan los empleados y sus familiares
con CORDITRANS DE COLOMBIA S.A.S.

El tramite de los procesos de seleccion de personal, de conformidad con las politicas
de eleccion de CORDITRANS DE COLOMBIA S.A.S.

La comunicacion, registro, archivo, organizacion tramitacion y gestion de las
actuaciones, estrategias, y actividades en las que se vinculan los accionistas de
CORDITRANS DE COLOMBIA S.AS.

La comunicacion, atencién y gestion de las actuaciones, informaciones y actividades en
las cuales se relacionan o vinculan los clientes con CORDITRANS DE COLOMBIA
S.AS.

El envio de informacion de interés para los clientes de CORDITRANS DE COLOMBIA
S.A.S. y de documentacion relacionada con la ejecucion contractual, y el registro de
informacién estadistica de aquellos.

El registro de informacion de proveedores y contratistas y las estadisticas contractuales
y de servicios ofrecidos o prestados.

La comunicacién, consolidaciéon, organizacion, actualizacion, control, acreditacion,
aseguramiento, estadistica, reporte, mantenimiento, interaccion, y gestiébn de las
actuaciones, informaciones y actividades en las cuales se relacionan o vinculan a los
proveedores, contratistas y sus empleados con CORDITRANS DE COLOMBIA S.A.S.

La notificacion en caso de emergencias durante su estancia en las instalaciones de
CORDITRANS DE COLOMBIA S.A.S.

El acceso, la consulta, la comparacion y la evaluacion de toda la informacién que sobre
los Titulares se encuentre almacenada en las bases de datos de cualquier central de
antecedentes judiciales o de seguridad legitimamente constituida, de naturaleza estatal
o privada, nacional o extranjera.

La investigacién, verificacion y validacion de la informacion suministrada por los
Titulares, con cualquier informacién de la que CORDITRANS DE COLOMBIA S.A.S.,
legitimamente disponga.



@ POLITICAS DE TRATAMIENTO DE | oot oron/o023
CORDITRANS DATOS PERSONALES Pagina 7 de 15

7. CANALES DE ATENCION Y SUMINISTRO DE INFORMACION

Para el suministro de la informacion, los titulares pueden utilizar los siguientes CANALES
DE ATENCION, para ejercer sus derechos a conocer, actualizar, rectificar y/o suprimir sus
datos personales contenidos en las Bases de Datos que se manejan en CORDITRANS DE
COLOMBIA S.A.S. o para revocar la autorizacion que previamente haya otorgado:

Correo electréonico: administracion@corditrans.com

Direccion: KM 6 CARR VIA MAMONAL PARQUEAMERICAMZ G LT 7
Teléfonos: 6607905

Pagina WEB: www.corditrans.com

CORDITRANS DE COLOMBIA S.A.S., suministrara la informacién de sus bases de datos
Unicamente cuando se cumplan las condiciones establecidas en la Ley Estatutaria 1581 de
2012, para las siguientes personas o situaciones:

A los Titulares, sus causahabientes o sus representantes legales.

A las entidades publicas o administrativas, ya sea por Orden Judicial o en ejercicio de sus
funciones legales.

A los terceros debidamente autorizados por el Titular o por la Ley, con soportes por escrito
como prueba de dicha autorizacion.

Al interior de nuestra entidad, la informacion puede ser suministrada al personal que lo
requiera para el desarrollo de sus funciones teniendo en cuenta la finalidad de su utilizacién
y gque corresponda a lo establecido y autorizado.

8. AUTORIZACION

CORDITRANS DE COLOMBIA S.A.S., solicitara la “Autorizacion para el Tratamiento de
los Datos Personales” cuando se trate de datos diferentes a los de naturaleza publica,
definidos en la Ley 1581 de 2012 y demas normas vigentes sobre la materia.

La autorizacion previa e informada del Titular, podra ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.

La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

¢) Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos.

d) Datos relacionados con el Registro Civil de las Personas.
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Cuando CORDITRANS DE COLOMBIA S.A.S., se encuentre frente a alguna de estas
situaciones lo dejara claramente revelado y en todo caso cumplird con las demas
disposiciones contenidas en la Ley Estatutaria 1581 de 2012.

Los textos de las autorizaciones a ser puestas a disposicion de los Titulares de los datos,
seran claros, e indicaran tanto los requisitos establecidos por la Ley 1266 de 2008, cuando
corresponda, como por la Ley 1581 de 2012 y el Decreto 1377 de 2013. En la Autorizacion
se indicara: la finalidad o finalidades perseguidas con el Tratamiento, el tipo de Tratamiento
a ser efectuado, la identificacion, direccion fisica o electronica a la que podréa dirigirse el
Titular de los datos, y se sefialara la existencia de la politica que desarrolla los derechos
gue le asisten al Titular.

Cuando se trate del uso de datos personales para fines de envio de informacién comercial
o de caracter publicitario existira el mecanismo, a través de los canales de atencion de
CORDITRANS DE COLOMBIA S.A.S., para que el Titular de los datos, de manera sencilla
y expedita manifieste su voluntad de no ser contactado para dichos fines.

9. AVISO DE PRIVACIDAD

Cuando a CORDITRANS DE COLOMBIA S.A.S., no le sea posible colocar a disposicion
del Titular, las Politicas de Tratamiento de Datos, se le informara a través de un AVISO DE
PRIVACIDAD, indicando:

a) Informacion Basica de CORDITRANS DE COLOMBIA S.A.S.

b) El tratamiento al cual seran sometidos los datos y la finalidad del mismo

¢) Los derechos que le asisten

d) La existencia del presente documento y la forma de acceder a éste, de manera oportuna
y en todo caso a mas tardar al momento de la recoleccion de los datos personales.

Si los Datos Personales son “Datos Sensibles”, el aviso de privacidad sefialara
expresamente esta condicién y la entidad estara atenta a resolver las inquietudes sobre la
materia.

10. DEBERES DE CORDITRANS DE COLOMBIA S.A.S.

El RESPONSABLE DEL TRATAMIENTO DE DATOS, esta defino en la Ley Estatutaria
1581 de 2012 como la persona nhatural o juridica, publica o privada, que por si misma o en
asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos.

De igual manera y de conformidad con la Sentencia C-748 de 2011, es “el que define los
fines y medios esenciales para el tratamiento del dato, incluidos quienes actien como
fuente y como usuario”. Pudiendo poner los datos en circulacion o utilizarlos de cierta
manera.

Por lo anterior, los deberes de CORDITRANS DE COLOMBIA S.A.S., son:
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f)

9)

h)

)

k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informaciéon, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del tratamiento.

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley
Estatutaria 1581 de 2012.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados de acuerdo con lo sefialado en la Ley
Estatutaria 1581 de 2012.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el trAmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.
Informar a la autoridad de proteccién de datos (Superintendencia de Industria y

Comercio) cuando se presenten violaciones a los cédigos de seguridad y existan riesgos
en la administracion de la informacioén de los Titulares.
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Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

11. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

El Titular de los datos personales tendra los siguientes Derechos:

a)

b)

Conocer, actualizar y rectificar sus datos personales frente al responsable del
Tratamiento o Encargado del Tratamiento dentro de nuestra empresa. Este derecho se
podra ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
gue induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a CORDITRANS DE COLOMBIA S.A.S.,
salvo cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

Ser informado por el CORDITRANS DE COLOMBIA S.A.S., previa solicitud, respecto
del uso que les han dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley Estatutaria 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederda cuando la Superintendencia de Industria y
Comercio haya determinado que, en el Tratamiento CORDITRANS DE COLOMBIA
S.A.S., o el responsable o uno de los Encargado han incurrido en conductas contrarias
ala Ley 1581 de 2012 y a la Constitucion Colombiana.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

12. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

Los datos personales de los menores de edad tienen una especial proteccién y por lo tanto
su tratamiento esta prohibido, excepto cuando se trate de datos de naturaleza publica, de
conformidad con lo establecido en el articulo 7° de la Ley 1581 de 2012 y cuando dicho
tratamiento cumpla con los siguientes parametros y requisitos:

Que responda y respete el interés superior de los nifios, nifias y adolescentes.
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= Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgard la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion
gue sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

CORDITRANS DE COLOMBIA S.A.S., como responsable y encargado involucrado en el
tratamiento de los datos personales de nifios, nifias y adolescentes, velara por el uso
adecuado de los mismos. Para este fin se aplicardn los principios y obligaciones
establecidas en la Ley 1581 de 2012 y demas normatividad complementaria.

CORDITRANS DE COLOMBIA S.A.S., informara y capacitara a los representantes legales
y/o tutores de los menores, sobre:

a) Los eventuales riesgos a los cuales que se enfrentan los nifos, nifias y adolescentes
respecto del Tratamiento indebido de sus datos personales.

b) EIl uso responsable y seguro por parte de nifios, nifias y adolescentes de sus datos
personales.

c) Su derecho a la privacidad y proteccién de su informacién personal y la de los demas.

13. TRANSFERENCIA O TRANSMISION DE INFORMACION

Esta totalmente prohibida la transferencia o transmision de datos personales a terceros que
no posean convenios o contratos con CORDITRANS DE COLOMBIA S.A.S., o el uso de
la informacion para fines diferentes al autorizado.

El incumplimiento de lo aqui previsto por parte de los trabajadores de CORDITRANS DE
COLOMBIA S.A.S.., sera considerado como falta grave a las obligaciones contractuales y
en consecuencia podra dar lugar a la terminacion del contrato de trabajo por justa causa,
sin perjuicio de las demas acciones legales pertinentes.

13. SEGURIDAD DE LA INFORMACION

De acuerdo con las exigencias establecidas en la Ley Estatutaria 1581 de 2012 y demas
normatividad vigente relacionada y para garantizar la seguridad de la informacién contenida
en las Bases de datos, CORDITRANS DE COLOMBIA S.A.S., ha implementado las
siguientes medidas de seguridad:

Transmision de Datos Personales: Se manejan contrato de trasmision de datos con los
Encargados del Tratamiento, en el cual se indica el objetivo y las finalidades del tratamiento,
asi como las actividades y obligaciones de ambas partes.
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Acuerdos de Confidencialidad: Se han establecido Acuerdos de Confidencialidad con los
empleados, contratistas y funcionarios en general, que por la naturaleza de sus funciones
requieren conocer o intercambiar informacion personal clasificada y reservada. En los
Acuerdos se especifican las responsabilidades para el intercambio de informacién y se
firman antes de permitir el acceso o uso de dicha informacion.

Control de Acceso:

Fisico: Las instalaciones fisicas donde se almacena la informacion personal de las Bases
de Datos, tienen condiciones de seguridad que garantizan la integridad, disponibilidad y
confidencialidad de la informacion.

Automatizado: Se ha establecido contrasefias y permisos de acceso a las Bases de Datos
que se encuentran en medio magnético, de acuerdo con el cargo, el perfil y las funciones
de cada funcionario o contratista de nuestra entidad. De igual manera, se han establecido
mecanismos para suspender el acceso a la informacion a las personas que sean retiradas
de la entidad temporal o definitivamente.

Copias de Respaldo: Se realizan copias de seguridad o de respaldo, una vez al mes, de
todas las bases de datos que sean exactas, recuperables y que se encuentren en medio
magnético, las cuales se almacenardn en discos externos y €stos se conservaran en
lugares bajo llave que garanticen confidencialidad, integridad y disponibilidad de la
informacion alli contenida.

Auditoria: Se ha desarrollado un plan de auditoria interna, el cual incluye revisiones
trimestrales a las instalaciones fisicas, sistemas de informacién, asignacion de permisos,
manejo de autorizaciones y evaluacién de las actualizaciones y modificaciones de la
informacién. De igual manera se realizard una evaluacion al cumplimiento de las Politicas
de Tratamiento de Datos Personales.

De la Auditoria, se entregara un informe el cual debe describir el estado actual de nuestra
empresa en tema de Proteccibn de Datos, los hallazgos, las observaciones, las
recomendaciones propuestas y las fechas para su implementacion.

Gestion de Incidentes: Se ha establecido un procedimiento para identificar, analizar,
valorar, tratar y aprender de los incidentes en proteccion de datos personales que se
presenten en CORDITRANS DE COLOMBIA S.A.S. Todo el personal de la empresa debe
reportar los eventos o incidentes que se presenten, teniendo en cuenta:

-ldentificacién: cuando se identifiqgue un evento, se debe notificar al Encargado del
Tratamiento, indicando fecha y hora de ocurrencia del incidente, identificacion, descripcién
del incidente, &rea o servicio y personas involucradas.

-Analisis y valoracién: una vez notificado, se debe revisar y analizar a través de una matriz
de incidentes, investigar y clasificar para evaluar el impacto en la empresa o en los titulares
de la informacion.

-Tratamiento: Se establecerda un plan de accion para mitigar el impacto del incidente y
prevenir que ocurra nuevamente.

-Retroalimentacién: Se evaluaran los incidentes presentados semestralmente y se
estableceran planes de accion para prevenir futuras recurrencias e incidentes.
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Medidas para el transporte de Informacion Personal: Para el traslado fisico de documentos,
se han implementado mecanismos para que sean conducidos por personal autorizado, que
evite la sustraccion, manipulacién y/o pérdida.

Medidas para la Destruccion de la Informacion Personal: En la destruccion o eliminacion de
documentos o archivos, se han implementado mecanismos para evitar que los datos alli
contenidos sean recuperados o restaurados.

Video Vigilancia: CORDITRANS DE COLOMBIA S.A.S., tiene un sistema de vigilancia
por video en sus instalaciones con el fin de mantener la seguridad de las personas que
ingresan a la empresa, supervisar el cumplimiento de las funciones del personal. La
vigilancia realizada garantiza la mayor responsabilidad, confidencialidad, ética y legalidad.

Las camaras se encuentran instaladas en las oficinas, pasillos y bodegas, las cuales
conforman un sistema cerrado con grabacién en tiempo real y que guarda las imagenes por
largos periodos de tiempo. En caso de algun incidente se utilizarén las grabaciones para
identificar los involucrados y tomar las medidas de correccion respectivas.

14. PROCEDIMIENTOS PARA GARANTIZAR EL EJERCICIO DE LOS DERECHOS DE
LOS TITULARES

En cumplimiento a lo definido en la Ley Estatutaria 1581 de 2012 y demas normas vigentes
sobre la materia, a continuacion, los procedimientos establecidos en CORDITRANS DE
COLOMBIA S.A.S., para garantizar que se dé cumplimiento a los derechos de los titulares
de los Datos Personales:

1) CONSULTAS:
Los Titulares de los datos personales cuya informacién personal esti contenida en las

Bases de Datos que maneja CORDITRANS DE COLOMBIA S.A.S., podran solicitar
informacién de la misma, para la cual nuestra entidad proporcionara Unicamente al
Titular la informacién requerida.

Los usuarios pueden solicitar la informacién a través de los canales de atencién
habilitados para el ejercicio de sus derechos.

Las consultas tendran un tiempo de respuesta maximo de cinco (5) dias habiles
contados a partir de la fecha de recibida la solicitud. En caso de no poder responder en
el tiempo definido, se le informara al solicitante el motivo de la demora, sefialandole una
nueva fecha en que se atendera su consulta, la cual no podra ser superior a cinco (5)
dias habiles mas.
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2)

3)

4)

CORDITRANS DE COLOMBIA S.A.S., dara respuesta a la solicitud a través de medio
escrito (carta o correo electrénico) dirigido siempre al titular con la informacion solicitada
en la consulta.

RECLAMOS

El Titular o sus Causahabientes que consideren que la informacién contenida en una
base de datos administrada por CORDITRANS DE COLOMBIA S.A.S., debe ser sujeta
de correccion, actualizacion o supresion, o que la autorizacion de uso sea revocada o
cuando advierten un incumplimiento por parte de esta o del Encargado del Tratamiento
de Datos, podran presentar un reclamo ante nuestra entidad a través de los Canales de
Atencion habilitados para el ejercicio de sus derechos.

El reclamo se formulard mediante solicitud dirigida a CORDITRANS DE COLOMBIA
S.A.S., el cual debe venir acompafado del documento que identifiqgue al Titular, la
descripcion clara de los hechos que dan lugar al reclamo, la direccién donde desea
recibir la notificaciébn de los resultados acompafiado de los documentos que sean
necesarios para aclarar la situacion.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

El término maximo para responder el reclamo es de quince (15) dias hébiles contados
a partir del dia siguiente a la fecha de su recibo. Si no es posible hacerlo en este término
se informara al interesado los motivos de la demora y la fecha en que éste se atendera,
la cual no podra exceder de ocho (8) dias habiles siguientes al vencimiento del primer
término.

El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria
y Comercio una vez haya agotado el tramite de consulta o reclamo ante CORDITRANS
DE COLOMBIA S.AS.

QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
El Titular, Causahabiente o apoderado debera agotar en primer lugar este tramite de

consulta o reclamo, antes de dirigirse a la SIC a formular una queja.

LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR
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Los derechos de los Titulares establecidos en la Ley, podran ejercerse por las siguientes
personas:

a) Por el Titular, quien debera acreditar su identidad adjuntando fotocopia de su
documento de identidad.

b) Por sus causahabientes, quienes deberan acreditar tal calidad mediante un poder o
documento que lo acredite como tal, fotocopia de su documento de identidad y del
documento del titular.

c) Por el representante y/o apoderado del Titular, quienes deberan acreditar tal calidad
mediante un poder o documento de identidad y del documento del titular.

d) Por estipulacion a favor de otro o para otro, para lo cual debera acreditar su identidad
adjuntando fotocopia de su documento de identidad y el documento de identidad del
interesado.

e) Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

La persona responsable de velar por el cumplimiento de las anteriores disposiciones sera
el Encargado del Tratamiento de Datos, quién tendra una comunicacion directa con los
responsables de todas las areas de la entidad.

15. ACTUALIZACIONES DE LA POLITICA

CORDITRANS DE COLOMBIA S.A.S., es autébnomo para modificar en cualquier momento
y de forma unilateral la presente Politica, asi como los documentos internos relacionados
con el Tratamiento de Datos Personales, evento que sera comunicado a los titulares través
de la pagina web: www.corditrans.com

16. VIGENCIA

El presente documento ha sido aprobado por CORDITRANS DE COLOMBIA S.A.S., como
responsable del tratamiento de datos y empezara a regir a partir marzo 2018.



