TIPS EN LA OEICINA @
CORDITRANS

Al levantarte de tu sitio de trabajo bloguea tu
equipo usando las teclas Windows + L.

Crea contrasefias seguras (minimo 10 caracteres,
mayusculas, minusculas, caracteres especiales,
no uses palabras que se encuentran en el
diccionario) y cambialas maximo cada 30 dias.

No guardes tus contrasenas en el equipo.

Manten tu equipo con las ultimas actualizaciones
del sistema operativo.

No abras enlaces de correo electronicos
desconocidos, duda de todo o comunicate con la
persona encargada de sequridad informatica.

No compartas la misma cuenta de correo
electronico con otras personas.

Recuerda siempre cerrar tu sesion o apagar tu
equipo al finalizar tu jornada laboral.

No uses dispositivos de almacenamiento extraibles.

Evita conectar tu Eqmpn por wifi, usa siempre
cable de red es mas rapido y seguro

No descargues informacion desde paginas de
dudosa procedencia
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2 Usz un buen antivirus licenciado ¥ mantenlo actualizado, realizz escaneos
rapidos o completos por lo menes 1vez a la semana.

¥ Crea contrasefias seguras (minimo 10 caracteres, mayidsculas, mindsculas,
caracteres especiales) y cambialas maximo cada 30 dias.

¥ Mo realices compras en linea desde sitios poco confiables, no suministres
tu informacion personal o financiera a nadiea.

B Mo descargues informacion desde paginas de dudosa procedencia.

B Cuida tu conexion wifi, cambiando las contrasenas gue traen los eqguipo
por defecto o suministradas por el proveedor del servicio de interneat.

¥ Cuida todo lo gue publicas en las redes sociales,

B Manten tu equipo con las dltimas actualizaciones del sistema operativo.

3 No abras enlaces de correo electranicos desconocidos, duda de todo o
comunicate con la persona encargada de seguridad informatica.

B Tener siempre una copia de seguridad de la informacion del equipo.

TIPS EN REDES SOCIALES

®» Configura la privacidad de tu cuenta para gue solo fus contactos puedan
ver tus publicaciones.

¥ No compartas tu ubicacion en tiempo reat.
¥ Utiliza doble autenticacién para iniciar sesién.

¥  Configura informacion de rﬁmpérafﬂ&-. ‘del correo electronico en caso de
ulnd:u-*fa contrasefia.




